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JURIDISCH

WAT MAG WEL EN NIET BlJ CAMERATOEZICHT OP HET WERK?

Gluren op de

werkvloer

Uw organisatie kan verschillende redenen hebben om een

camera op te hangen op de werkplek. Denk bijvoorbeeld aan

het voorkomen van diefstal. De inbreuk die u dan maakt op de

privacy van uw werknemers moet u echter niet onderschatten.

Te meer omdat camera’s steeds geavanceerder worden: een

camera die gezichten kan herkennen en daarmee personen kan

identificeren, is niet meer ongewoon. Wanneer en onder welke

voorwaarden is cameratoezicht op het werk toegestaan?

Als uw organisatie camera’s wil inzet-
ten op de werkvloer, moet u zich houden
aan een aantal voorwaarden. Zo moet

u een gerechtvaardigd belang hebben
om een camera op te hangen (bijvoor-
beeld het voorkomen van diefstal van
bedrijfseigendommen) en moet u ervoor
zorgen dat de inbreuk op de privacy zo
minimaal mogelijk is. Een werkgever
die in een wc een camera ophangt, vol-
doet bijvoorbeeld niet aan dit vereiste.

Informatieplicht

Bij het inzetten van camera’s op de
werkvloer, geldt er in principe een infor-
matieplicht. U moet ervoor zorgen dat
werknemers en derden die gefilmd kun-
nen worden hiervan op de hoogte zijn.
Dit kan door middel van een bordje bij de
camera, waarbij u aangeeft dat er sprake
is van cameratoezicht.

Daarnaast is het zeer aan te raden om
een interne regeling op te stellen over
cameratoezicht. Deze regeling kan
bijvoorbeeld onderdeel zijn van uw per-
soneelshandboek of arbeidsvoorwaar-
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denregeling. In deze regeling moet u

in ieder geval het volgende opnemen:

m dat er cameratoezicht plaatsvindt;

m wat de doelen zijn van het toezicht;

m wie (functienaam) er verantwoordelijk
is voor het vaststellen van de doelein-

Beelden bewaren

In de Wet bescherming persoonsgege-
vens staat dat organisaties persoons-
gegevens niet langer mogen bewaren
dan noodzakelijk. In het zogenoemde
vrijstellingsbesluit staat dat werkgevers
camerabeelden niet langer dan vier
weken mogen bewaren. Is er echter een
incident geconstateerd, dan moet uw
organisatie de beelden na afhandeling
van het incident wissen. Vaak regelen
organisaties het zo dat camerabeelden
automatisch worden gewist. Zorg er
dus voor dat als u een incident vastlegt,
u deze camerabeelden ergens apart
opslaat en pas wist als het gefilmde inci-
dent is afgehandeld.

/N

den en het gebruik van cameratoe-
zicht;

m waar (beschrijving van het gebied) het
cameratoezicht plaatsvindt;

m dat uw organisatie bij bijzondere om-
standigheden verborgen camera’s kan
inzetten, bijvoorbeeld bij een vermoe-
den van diefstal of fraude.

Doeleinden

Uit de wet vloeit voort dat cameratoezicht
als verwerking van persoonsgegevens
wordt gezien omdat camerabeelden wor-
den opgeslagen die gegevens bevatten
over ‘geidentificeerde of identificeerbare
personen’. Op basis van de privacywetge-
ving mag uw organisatie persoonsgege-
vens alleen verzamelen voor welbepaalde,
uitdrukkelijk omschreven en gerecht-
vaardigde doeleinden. In een regeling
cameratoezicht moet uw organisatie

dus duidelijke doelen vaststellen, zodat
getoetst kan worden of de persoonsgege-
vens die met camera’s worden verwerkt,
nodig zijn voor de omschreven doelein-
den.

Een gerechtvaardigd doel voor camera’s
op de werkvloer kan zijn de beveiliging
van werknemers, bedrijfseigendom-
men, het gebouw, het bedrijventerrein

en de productieprocessen waarvoor uw
organisatie verantwoordelijk is. Denk bij-
voorbeeld aan een museum dat camera-
toezicht heeft ingezet om haar kunstcol-
lectie te beveiligen tegen diefstal. Als een
museum dit op deze manier in haar rege-
ling opneemt, kan dit een gerechtvaar-
digd doel zijn om camera’s op te hangen.
Als ditzelfde museum vervolgens besluit
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Werkgever moet instemming voor cameratoezicht vragen bij de ondernemingsraad

Heeft u geen instemming voor camera-
toezicht gevraagd aan de OR en ook geen
personeelsvergadering georganiseerd,
dan kan dit ook in een ontslagprocedure
onder omstandigheden voor hoge kosten
zorgen. Dit blijkt uit een zaak bij de kan-
tonrechter en later het Hof Leeuwarden.

Ernstig verwijtbaar
In deze zaak werkte een organisatie met
verborgen camera’s, zonder dat het per-

soneel hiervan op de hoogte was. Toen een
aantal werknemers hierachter kwamen,
stuurden zij een brief naar de directie. De
werkgever was hier niet van gediend en
diende een ontbindingsverzoek in voor de
vermeende initiatiefnemers.

De kantonrechter (en later ook het hof)
oordeelde dat de werkgever ernstig ver-
wijtbaar had gehandeld door geen OR in te
stellen (terwijl dit wel verplicht was) en dus
ook geen OR om instemming te vragen. De

rechter vond verder dat de werkgever in
elk geval een personeelsbijeenkomst had
moeten organiseren om werknemers over
het voornemen om verborgen camera’s
in te stellen te informeren. De werkgever
moest daarom naast de transitievergoe-
ding een flinke billijke vergoeding (tussen
de€15.000 en € 48.000) aan de werkne-
mers betalen.

Gerechtshof Arnhem-Leeuwarden,
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om haar personeel aan te spreken op
hun functioneren aan de hand van deze
camerabeelden, is dit niet toegestaan.
Het gebruik van de beelden is namelijk
onverenigbaar met het doel: het voorko-
men van diefstal van de kunstcollectie.

Redmiddel

Bij cameratoezicht op de werkvloer moet
u ook beoordelen of de inzet van camera’s
noodzakelijk is. Zo mag de inbreuk op
de privacy van het personeel niet on-
evenredig zijn met het te behalen doel
(proportionaliteitsvereiste) en mogen de
persoonsgegevens niet op een andere,
voor de werknemers minder nadelige
wijze kunnen worden verwerkt (subsi-
diariteitsvereiste). Als uw organisatie
verschillende beveiligingsmaatregelen
heeft getroffen (denk aan personele be-
veiliging, goede sloten, het vierogenprin-
cipe et cetera) die onvoldoende effectief
zijn gebleken en niet uitgebreid kunnen
worden, kan uw organisatie cameratoe-
zicht als laatste redmiddel inzetten.

Verborgen camera’s

Voor het gebruik van een verborgen ca-
mera op de werkvloer gelden strengere
regels dan voor het gebruik van een zicht-
bare camera. De inbreuk op de privacy
van een werknemer is immers groter

met de aanwezigheid van een verborgen
camera. In de meeste gevallen is de inzet
van verborgen camera’s dan ook niet toe-
gestaan. In uitzonderingssituaties kan dit

echter anders zijn. Denk bijvoorbeeld aan
een werknemer van wie het vermoeden
bestaat dat hij fraude pleegt en andere

— minder vergaande — maatregelen om
dit aan te tonen niet voorhanden zijn. In
zo'n situatie mag uw organisatie tijde-
lijk (!) een verborgen camera inzetten.
Verborgen camera’s inzetten voor andere
doelen, zoals scholing of training, is niet
toegestaan. De inbreuk op de privacy van
werknemers is dan te ingrijpend.

Zo werd de Media Markt door het toen-
malige College bescherming persoonsge-
gevens (nu Autoriteit Persoonsgegevens)
op haar vingers getikt na de inzet van zo-
geheten mystery shoppers die met verbor-
gen camera’s personeel filmden voor trai-

Boetebevoegdheden

Vanaf 25 mei 2018 is de Algemene ver-
ordening gegevensbescherming van
toepassing. Deze verordening vervangt
de Wet bescherming persoonsgegevens.
De gedachte achter de verordening is
onder meer dat organisaties die pri-
vacyregelgeving overtreden, dit gaan
voelen in hun portemonnee. Op basis
van deze nieuwe privacy verordening
kan de Autoriteit Persoonsgegevens bij
overtreding van de privacyregels boetes
opleggen tot € 20 miljoen of 4% van de
wereldwijde jaaromzet. Zorg er dus voor
dat u een goede regeling cameratoe-
zicht binnen uw organisatie heeft en dat

deze regeling up-to-date is.
/N

ningsdoeleinden. Het College oordeelde
dat dit niet was toegestaan: het doel van
de Media Markt om het leereffect bij het
personeel te vergroten, kon zij op een
minder ingrijpende manier ook bereiken.
Als uw organisatie een verborgen camera
wil inzetten, moet u dit vooraf melden
aan de Autoriteit Persoonsgegevens.
Deze instelling toetst dan of de inzet

van de camera voldoet aan de geldende
privacywetgeving. Als u de verborgen
camera’s vervolgens daadwerkelijk gaat
gebruiken, moet u na die tijd de gefilmde
werknemers hierover informeren.

Ondernemingsraad

Zowel bij verborgen als zichtbaar ca-
meratoezicht, geldt dat u dit vooraf ter
instemming moet voorleggen aan de
ondernemingsraad (OR). Bijvoorbeeld
door een concept-cameratoezichtregeling
toe te zenden. Uw organisatie mag de
camera’s pas inzetten nadat de OR in-
stemming heeft verleend. Als de OR de
instemming weigert, kan uw organisatie
de kantonrechter vervangende toestem-
ming vragen. Als uw organisatie geen
OR heeft, dan moet u een personeels-
vergadering houden, waarin u het came-
ratoezicht op de agenda zet. Doet u dit
niet, dan kan dit uw organisatie onder
omstandigheden duur komen te staan.

Naomi Giling, arbeidsrechtadvocaat bij
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e-mail: Naomi.Giling@LenAadvocaten.nl,
www.LenAadvocaten.nl

HR RENDEMENT 10-2017 29



